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Securing DVB and 
Hybrid Networks
The Right Way to Protect Your 
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Будущее платного телевидения

ТB, которое они хотят
смотреть, 

когда они этого хотят,

там где они этого хотят,

на  приемных устройствах по 
их выбору
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Переход на "IP-ориентированных ТВ“…

Решения  IP обеспечивает низкую стоимость на основе стандартов, 

объединяющих доставку видео и приложений для 

телекоммуникационных, кабельных и спутниковых операторов

Прошлое Настоящее

Провайдеры

Абонентские 

устройства

Сервисы

кабельные операторы

Set-top-boxes 

Телевизоры

ТВ каналы

PPV

Телеком Компании

Кабельные операторы

Интернет провайдеры

Сотовые операторы

Спутниковые операторы

Set-top-boxes

Телевизоры

ПК

PMPs (портат. медиа устр.)

Мобильные тел.

ООТ сервисы

ТВ каналы

PPV

VOD

Place-shifting

Gaming

VoIP

IPTV 
позволяет
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… создает необходимость повышения  
требований к решениям защиты контента

Развивитие угроз 
вскрытия систем

Развитие систем 
защиты контента

Развитие сетeй
и устройств

CRACKED  HACKED   

1980                          1990                             2000                             2010

$18B
$2B

$750M

цифровое через STB

One way аналоговое для ТВ

2-Way IP для любых устройств

Video piracy

per MPAA

аналоговое кодирование системы CAS на карточках программные CA S+ DRM 

Configurable / Renewable

Современные терминалы и сети позволяют использовать современные приложения и 

услуги, одновремменно с усовершенствованием защиты контента

http://images.google.com/imgres?imgurl=http://www.catch22products.co.uk/Images/Prosafe_650_padlock.jpg&imgrefurl=http://www.catch22products.co.uk/Security.htm&h=149&w=149&sz=6&hl=en&start=31&um=1&tbnid=KQ4CBtjT284pFM:&tbnh=95&tbnw=95&prev=/images%3Fq%3Dsuitcase%2Bpadlocks%26start%3D21%26ndsp%3D21%26svnum%3D10%26um%3D1%26hl%3Den%26safe%3Dactive%26sa%3DN
http://images.google.com/imgres?imgurl=http://www.germes-online.com/direct/dbimage/50137626/Double_Locking_Brass_Padlock.jpg&imgrefurl=http://www.germes-online.com/catalog/70/693/271412/ic_card_hotel_lock.html&h=360&w=360&sz=23&hl=en&start=20&um=1&tbnid=oS9Rxh-HoZlP9M:&tbnh=121&tbnw=121&prev=/images%3Fq%3Dindustrial%2Bpadlock%26svnum%3D10%26um%3D1%26hl%3Den%26safe%3Dactive
http://images.google.com/imgres?imgurl=http://www.germes-online.com/direct/dbimage/50137626/Double_Locking_Brass_Padlock.jpg&imgrefurl=http://www.germes-online.com/catalog/70/693/271412/ic_card_hotel_lock.html&h=360&w=360&sz=23&hl=en&start=20&um=1&tbnid=oS9Rxh-HoZlP9M:&tbnh=121&tbnw=121&prev=/images%3Fq%3Dindustrial%2Bpadlock%26svnum%3D10%26um%3D1%26hl%3Den%26safe%3Dactive
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Verimatrix : Основное

Основана 2000

Сфера Защита контента  для мульти-сетей , приложения для:

IPTV, DVB, Over-The-Top приставок, компьютеров и мобильных устройств

Офисы Сан Диего- Калифорния и Сша : Атланта, Бостон, Пекин,Сингапур ,Амстердам, 
Париж, Ницца, Москва, Буэнос Айрес,

Клиенты Более 300 операторов в 40 странах, в том числе 20 уровня 1 и 2 ,  защищены 
более 12 миллионов экранов для IPTV,  ПК и DVB гибридных

Партнеры Около 100 различных эко систем и партнеров и среди них (наиболее крупные) 
Ericsson, Huawei, Motorola, Nokia Siemens Networks, Thomson and ZTE

Инвесторы Goldman Sachs, Mission Ventures, Crescendo Ventures, Cipio Partners, JK&B 
Capital and SunAmerica Ventures
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Провообладатели 

Контента

Провайдеры Видео 

сервисов

Потребители

Преимущества

Макс. уровень защиты-измение программ. "Наблюдение" 

за контентом

Лицензирование премиум контента. защита контента и 

его передачи. 

Развитие сервисных услуг. Различные приемные 

устройства.

Interlocking solution meets market needs

Периметр 

защиты

Video Service Headend Clone STB
Television

Human Eye

Camcorder

Authorized STB

STB OutputSTB Input User / CE

Domain
Video Source

Цепочка 

распротранения

Обнаружение клонов кодирование Forensic Watermarking
Основные цели 

продуктов Verimatrix 

Наши решения

http://severinghaus.org/pictures/people/DSCF6231_eye_side_sm.jpg
http://z.about.com/d/camcorders/1/0/D/-/-/-/HDR-UX1_3Q_Disc_Side_med.jpg
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VCAS 

Core
Solution 

Core

ViewRight

VCAS 

Server

PC

IP STB DVB STB

Mobile

IPTV

DVB-x
Hybrid

Mobile

Модулируемое полное решение для платного Телевидения для 

любых сетей и типов абонентских устройств

 100% ПО

 Независимый аудит

 Различные типы аб. устройств

 Полностью соответствует 

требованиям FCC

 Использование стандартов

 Обнаружение клонов

 Watermarking

 Много-уровневая архитектура

Решения Verimatrix



Система закрытия 
контента VCAS    
Verimatrix для DVB с 
обратным каналом



Развитие решений защиты контента

 Вещание (DVB) = сеть без обратного канала 
Решения на основе HW с использованием Карточек

 Карточки являются обьектом мошенничества и подделки

 IPTV = Двухканальная сеть

 Программные Решения - нет необходимости в карточках

 Быстрое восстановление в случае пиратства

 Сети DVB с обратным каналом = Двухканальная 
сеть

 Переход от традиционных CAS- на основе карточек  к 
защите контента на основе  программ

 Единая система Защиты контента (CAS) для вещания и 
сервисов на основе IP

©2010 Verimatrix, Inc. Company Confidential 9

Программные решения и Hardware решения



Сети DVB с обратным каналом
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Interactive, Video-on-Demand
One-to-One Services

Broadband IP Network
Managed Network &/or Over-the-Top

Контент 
по запросу 

High Bandwidth, Linear Content
One-to-Many Services

Broadcast Network
DVB-S, DVB-C, DVB-T or ISDB-T

Вещательный 
контент

IP Stack

Middleware / GUI

RF Tuner / Transport

Hybrid STB

 Кабельные, Спутниковые и Эфирные операторы :
 Увеличение one-way сервисoв с использованием VoD , OTT

 Добавление интерактивныx программ и транзакционныx сервисoв

 IPTV операторы :
 Использование  высокой пропускной способности, включая линейнoе 

программирование , HD  для IPTV

 Использование IP сетей для VOD и OTT

Best of
Both Worlds

Объединяя преимущества Вещания DVB и IP



Verimatrix– для сетей с обратным 
каналом

 Полностью основано на программных решениях для 
сетей с обратным каналом

 Способно заменить решения CAS на основе карточек

 Значительно упрощается использование и логистика, более 
низкая себестоимость

 Подписка абонeнтов на услуги полностью по IP

 Более простое решение, безопасное и не затрагивает пр. 
способность сети

 ECMs в вещательном режиме (DVB)– DVB Simulcrypt

 Возможность  развертывания системы наряду с действующими 
CAS (если таковые имеются)

 VideoMark – Абонентский Watermarking

 Позволяет  отслеживать правомерность использования контента  
абонентом

 Независимый аудит - система 100% надежна

 Поддержка всех крупных студий и вещ. компаний©2010 Verimatrix, Inc. Company Confidential 11

Video Content Authority System (VCAS™)



VCAS для DVB: Вещание + Обратный канал
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Verimatrix CSM & 
MultiCAS/DVB

Verimatrix Broadcast CSM

DVB Simulcrypt
Mux/Scrambler &
DVB-x Modulator

Indirect (one-way) 
and direct (hybrid) 

return paths
For activation and 

service management

VCAS-secured 
Hybrid

Network

Вещательный 
контент

EMM

CW & AC

ECM

Verimatrix 
OMI

DVB-x Receiver

ViewRight STB for DVB
w/SW, SOC or HW client

GUI / EPG

Broadcast/One-way STB

IP return path
for ViewRight 
hybrid clients

Verimatrix 
EncryptionEngine

Subscriber
Management
System(s)

DVB-x
Receiver

IP
Stack

ViewRight STB for Hybrid
w/VideoMark Watermark

Middleware GUI

Hybrid STB

Key 
Gun

Verimatrix 
SI Server
(optional)

EIT / EPG

VCAS-secured 
One-way
NetworkVCAS Single Content Authority

Единая серверная часть  для поддержки различных сетей

VCAS
DB



VCAS Поддержка различных типов 
терминалов
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Сеть сотового оператора

DVB 
Вещательная

Сеть

Вещательный 
контент

Контент 
по запросу 

Head-end
Processing.

Encryption

by              

ШП Сеть/
Internet

DOCSIS 
Cable Modem

DVB-IP 
Hybrid STB

Память 
(карта)

3G/4G/WiMax/WiFi
Сеть  Телекома

IP STB

Вещательные, ШПД , мобильные и ОТТ сети



Поддержка различных систем
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Единый 
источник 
контента

и управления правами 
доступа

Различные форматы и схемы
защиты контента для

ТВ, ПК и Мобильных устройств

Мобильное вещание/VOD IPTV вещание/VOD

DVB вещание/VOD

PC/Mac вещание/VOD

Wi-Fi portable

Portable / Mobile

OMA DRM

PlayReady
DRM

Marlin
DRM

VCAS

VCAS

VCAS PlayReady

VCAS

VCAS

VCAS
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VCAS для сетей с обратным каналом

 VCAS для DVB сетей с обратным каналом

 Единое программное решение для  CAS  для вещания и  VOD 
сервисов

 MultiCAS/DVB – DVB Simulcrypt интерфейс для Мультиплексоров

 ViewRight STB с обратным каналаом – поддержка сетей DVB и IP

 VideoMark – Абонентский  Watermarking (опция)

 Сети  – DVB-S/C/T

 Поддержка существующих  STBs

 Возможность (совместимость) развертывания нескольких систем 
CAS одновременно- Simulcrypt

 Сеть IP 

 Интерактивность и доступ к программам

 IP VOD сервисы 

 Авторизация и управление ключами доступа - без карточек

Основные особенности
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VCAS для сетей с обратным каналом

 Конвергенция CAS для всех сервисов с обратным 
каналом

 Вещание & PPV по RF - DVB Simulcrypt 
совместимость

 VOD и Multicast через IP

 Решения на основе программного обеспечения

 Заменяет решения на основе карточек , более 
надежно

 Изменяемая и Заменяемая защита

 Более проста в использовании и логистике

 Дешевле

 Проверенные клиентские решения для STB

 Применение передовых технологий

 Поддерживается ведущими студиями и кино 
компаниями

Основное



Verimatrix VCAS 3 – Коротко

 Verimatrix VCAS 3 Программное решение

 Мульти сети, мульти терминалы - использование единого 
сервера

 Доп. возможности получения прибыли от использования 
контента

 Упрощение решения- простота в использовании, 
снижение себестоимости

 Услуги абоненту : Мой контент - когда я хочу(выбор, 
контент, удобство и т.д)

 Увеличение рентабельности ARPU, уменьшение волатильности 
клиентской базы

 Управление счетом самим абонентом

 Сокращение затрат на Абонентский сервисный центр и call 
centers

©2010 Verimatrix, Inc. Company Confidential 17

Конвергентные услуги : Преимущества



aguitine@verimatrix.com

www.verimatrix.com

Спасибо

mailto:aguitine@verimatrix.com
http://www.verimatrix.com/
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Next Generation Security 
for 

Multi-Network, Multi-Format 
Digital TV Services

TM

vcas3Video Content Authority System


